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Расчеты

Московская Биржа

Фондовый рынок
Валютный рынок
Денежный рынок
Срочный рынок

НТБ

Товарная 
биржа 

НКО НКЦ (АО)

Клиринговый центр

Центральный контрагент на 
всех рынках

НКО АО НРД

Центральный депозитарий

Расчетный центр

Клиринг

Торги

ИТ инфраструктура, телекоммуникации, разработка ПО

Клиенты участников торгов
Профессиональные участники 

рынка ценных бумаг

Компании реального сектора

Разработчики ПО

ФОИВ’ы

Физические лица
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Структура проектов по импортозамещению в Группе Московская Биржа
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антивирусное ПО для 
рабочих станций

DLP – система по 
противодействию утечкам 

информации

ИМПОРТОЗАМЕЩЕНИЯ ТЕХНОЛОГИЙ ИБ

система управления 
паролями

Проведены исследования, ведется 
замещение или реализация тактика 
митигации риска (снижение риска 

Приоритета 1)

Проведены исследования, ведется 
замещение или реализация тактика 
митигации риска (снижение риска 

Приоритета 2)

Риск сдвига сроков/нет 
ответа по статусу

Сдвиг срока Критичный сдвиг сроков
реализации

PAM - системы контроля 
сессий 

привилегированных 
пользователей

SIEM 2 - система 
управления событиям 

ин.безопасности

SIEM 2 - система 
управления событиям 

ин.безопасности

Система управления 
уязвимостями

IDM - система по 
управлению правами 

доступа, ролевой 
моделью, ЖЦ учетной 

записи

АВПО серверное + 
«песочница (выявление 
вредоносных объектов) 

SAST/DAST

MDM – система по 
управлению 

мобильными 

устройствами доступа

Выполнено В плане
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Проект P-278 ЗОКИИ

1. 187-ФЗ "О безопасности критической информационной инфраструктуры Российской Федерации"
2. Приказ ФСТЭК России N 239 "Об утверждении Требований по обеспечению безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации"
3. Приказ ФСТЭК России N 235 "Об утверждении Требований к созданию систем безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации и обеспечению их функционирования"

Определены структурные подразделения, ответственные за обеспечение безопасности ЗОКИИ

Персонал обучен по программам повышения квалификации

Разработан и утвержден  проект Подсистемы безопасности ЗОКИИ

Внедрены сертифицированные СЗИ не ниже 5 класса

Внедрены процессы безопасной разработки ПО

Приобретение технической поддержки СЗИ

Импортозамещение средств защиты

235 Приказ

239 Приказ

Оценка показателя обеспечения 
безопасности ЗОКИИ
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Рабочая группа «Обеспечение безопасности» при ИЦК "Финансы"

Участники системообразующие организации финансового сектора

Отраслевой доклад об анализе состояния процессов импортозамещения средств защиты 
информации в финансовом секторе.

• Импортозамещение сетевой инфраструктуры

• ЗОКИИ

• Проблематика привлечения кадров

• Методика тестирования СЗИ

• Доработка вендорских решений   
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